Rejestr ryzyk "Nazwa firmy"

" na dzien

"Nazwa

Lp.

Rodzaj zagrozenia

Nazwa ryzyka
(ponizej przyktadowe ryzyka dla réznych
rodzajéw zagrozeri)

Prawdopodobieristwo

Wptyw na dostepnosé

[Wptyw na integralnosé

Wptyw na poufnosé

Pierwotny poziom

ryzyka

Srodek

ryzykiem (

Skutecznoé¢ srodka

sterowania wzgledem

dostepnosci

Skutecznosé srodka
sterowania wzgledem

integralnosci

Skutecznoé¢ srodka

sterowania wzgledem

poufnosci

Koricowy poziom

ryzyka

Whiknigcie kodu ztosliwego z sieci WAN

Ryzyko bezposredniego (np. wtamanie przez
exploit) wprowadzenia kodéw javascript, php,
zakodowanego php itp. do réznych plikow
systemu (np.skrypty do spamowania, inicjowania
atakéw na inne strony w sieci, wydobywania hase|
systemowych i do ustug) oraz oprogramowania
typu malware

0,0

Ryzyko wprowadzenia za pomocg aplikacji
przestanej do sieci wewnetrznej (tzw. wiamanie
przez agenta) kodéw javascript, php,

1ego php itp. do réznych plikéw

systemu (np.skrypty do spamowania, inicjowania
atakéw na inne strony w sieci, wydobywania haset|
systemowych i do ustug) oraz oprogramowania
typu malware poprzez np. phishing

0,0

Wopr dzenie kodu ztosliwego z sieci LAN

Ryzyko wprowadzenia oprogramowania typu
malware z nosnika wymiennego

0,0

ie sie
przez uzytkownika

Ryzyko modyfikacji lub utraty danych w wyniku
nieumiejetnego postugiwania sig interfejsem
uzytkownika

0,0

P
wewnatrz systemu

Ryzyko dostgpu osoby nieuprawnionej do
informacji

0,0

Podstuch danych, przechwyt danych

Ryzyko utraty poufnosci lub integralnosci danych

0,0

10

ie do il y r:{
z sieci zewnetrznej WAN (przetamanie
zabezpieczen)

Ryzyko wycieku informacji, zmian w
przechowywanych w systemie informacjach oraz
utraty dostgpnosci do systemu

0,0

11

System podmiotu (urzedu) zrédtem
zaktécen w cyberprzestrzeni

Ryzyko propagacji ataku z systemu na inne
elementy infrastruktury LAN

0,0
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